Wissen

EU-Vorgaben zum Daten-
schutz: War das schon alles?

Mit der am 25. Mai 2018 in Kraft tretenden EU-Datenschutz-Grundverordnung (DSGVO)
werden die Parameter fUr den Datenschutz in Europa neu gesetzt. Der veranderte
rechtliche Rahmen bedeutet einen erheblichen Organisationsaufwand fur den Unternehmer,
Er sollte aber darlber hinaus Anlass fur die Wahrnenmung des Wertewandels sein, der
sich beim Umgang mit Daten im Unternehmen seit geraumer Zeit vollzieht.
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ie EU-Datenschutz-Grundverord-
Dnung halt fir den deutschen

Unternehmer ohne Zweifel kom-
plexe Aufgaben bereit. Sie werden
sicherlich anspruchsvoller dadurch,
dass der deutsche Gesetzgeber das
Bundesdatenschutzgesetz zur Anpas-
sung an die neuen EU-Vorgaben geén-
dert hat. In der Technik ebenso wie im
Recht wird sich erst in den nachsten
Jahren zeigen, ob die ,Schnittstellen®
der beiden Regelungswerke so opti-
miert sind, dass kein rechtsfreier Raum
besteht und der Aufwand fiir den
Unternehmer nicht grofler wird.

Ist die EU-Grundverordnung

ein Monster?

Der Unternehmer als Teilnehmer am
Wirtschaftsleben und zugleich auch als
Arbeitgeber hat fiir den Umgang von
personenbezogenen Daten einen neuen
Ansatz zu wahlen. Gesetzlich gefordert
ist in der Tat ein Datenschutzmanage-
ment, das nicht nur den Ist-Zustand im
Unternehmen dokumentiert und iiber-
wacht, sondern als zentrales Element
der Verantwortungskontrolle und der
Haftungsabsicherung fiir die Unterneh-
mensleitung dient. Nur auf diesem Weg
kann der wesentliche Schritt gelingen,
dass den gesetzlichen Dokumentations-

pflichten, den Auskunftspflichten ge-
geniiber Betroffenen, der notwendigen
Anpassung und stindigen Uberpriifung
von Datenschutzinstrumenten (Be-
triebsvereinbarungen, Einwilligungs-
erklarungen, Datenschutzverpflichtun-
gen und so weiter) nachgekommen
sowie das Risiko der deutlich erh6hten
Buf3gelder vermieden wird.

In der Sache hat der Gesetzgeber
(nur) das nachvollzogen, was notwen-
dig ist, um den Schutz von Verbrau-
cherdaten (vor allem als Kunde, als
Arbeitnehmer und als Geschéaftspart-
ner) gegen unbefugte Nutzung und ins-
besondere Missbrauch zu schiitzen. Je
mehr versucht wird, Fertigungspro-
zesse zu optimieren, Kostenpositionen
zu identifizieren und zu reduzieren
sowie insgesamt die Skalierbarkeit in
der Wertschopfungskette zu erhohen,
desto mehr benétigen wir das ,Datum*
als Informationstrager, um diese Ziele
zu erreichen. Auf diesem Weg werden
jedoch nicht nur die Prozesse in
der Wertschopfungskette transparenter,
sondern auch die an der Wertschop-
fungskette beteiligten Kunden, Arbeit-
nehmer und Geschéftspartner glaser-
ner. In diesem Sinn ist der Datenschutz
des 21. Jahrhunderts schlicht ,der
Geist, den wir riefen®“.



Datenschutz ,,by design of judges*

Mit dem neuen gesetzlichen Rahmen
ist es jedoch noch nicht getan. Auch in
der Rechtsprechung zum Arbeitsrecht
hat sich in den letzten Jahren ein Wer-
tewandel im Umgang mit personen-
bezogenen Daten von Arbeitnehmern
vollzogen. Es ist zwischenzeitlich ge-
festigte Rechtsprechung des Bundes-
arbeitsgerichts, dass Sachverhalte, die
Grundlage fiir eine (in der Praxis meist
fristlose) Kiindigung des Arbeitsver-
haltnisses sind, jedoch unter Verstof3
gegen datenschutzrechtliche Bestim-
mungen gewonnen wurden, einem
sogenannten Beweisverwertungsverbot
unterliegen. In der Praxis bedeutet dies
regelmaflig, dass die Sachverhalte
nicht mehr geeignet sind, einen Kiindi-
gungsgrund darzustellen, die Kiindi-
gung also unwirksam ist. Auch auf diese
gednderte gesellschaftspolitische Wer-
tentscheidung hat sich langst noch
nicht jeder Unternehmer in Deutsch-
land eingestellt. Sie erfordert jedoch
Kenntnisse und Sensibilisierung der
Personalverantwortlichen, einen klaren
Umgang mit klassisch kiindigungsrele-
vanten Sachverhalten und einen eben-
so klaren, vorausschauenden Prozess
in der Personalabteilung fiir die Been-
digung von Arbeitsverhéltnissen.

Datentransfer auBerhalb

der EU - it works?

Auch tiiber Europas Grenzen hinweg
sind die Dinge im Fluss. Nach dem
Urteil des EuGH in der Rechtssache
Max Schrems im Jahr 2015 war das so-
genannte Safe-Habor-Abkommen zwi-
schen der EU und den USA als Grund-
lage fiir einen Datentransfer in die USA
untauglich geworden. Der EuGH sprach

diesem Abkommen die notwendigen
Garantien ab, die das EU-Datenschutz-
recht fiir den Umgang mit personen-
bezogenen Daten von EU-Biirgern auch
im Ausland fordert. Fiir Briisseler Ver-
héltnisse sehr schnell traf sodann die
EU-Kommission einen Beschluss iiber
den sogenannten EU-US Privacy Shield
als neue Rechtsgrundlage fiir einen
transatlantischen Datentransfer. Ob
dieser europédische Beschluss (allein)
eine Grundlage fiir einen solchen
Transfer bilden kann, ist juristisch
nach wie vor offen. Ebenso offen sind
die weiteren in der Praxis gerne bewor-
benen Instrumente fiir einen angeblich
rechtssicheren Datentransfer aufder-
halb der EU beziehungsweise des EWR.
Diese sind derzeit ebenfalls Gegen-
stand von Verfahren vor dem EuGH.
Der Unternehmer muss sich also auch
hier Gedanken dariiber machen, ob
und wie die drohende Wertentschei-
dung europaischer Gerichte bei der Ge-
staltung seiner unternehmensbezoge-
nen IT-Prozesse beriicksichtigt werden
sollen. Trostlich bleibt bei
schwierigen Rahmenbedingungen al-

diesen

lein, dass die Themen nach wie vor im
Fluss sind und die Entwicklungen auch
zugunsten des Unternehmers aufgehen
konnen.

Wenn nichts mehr hilft,

hilft die Versicherung

Die Quintessenz ist offensichtlich: Das
Thema Datenschutz hat in den letzten
Jahren — und nicht erst mit der EU-
Datenschutz-Grundverordnung — einen
Wandel in seiner Bedeutung und damit
auch in seinem Handlingsaufwand in-
nerhalb unternehmerischer Prozesse
gewonnen. Er hebt es auf eine Stufe mit

Wissen

dem Arbeitsschutz oder der Produkt-
haftung. Das bedeutet fiir den Unter-
nehmer nicht nur einen grundlegend
anderen Ansatz dieses Themas, einen
deutlich hoheren Organisations- und
Kostenaufwand und die Notwendigkeit
von Investitionen in IT-Hardware- und
Software. Ebenso klar ist: Auch in die-
sem Bereich wird eine vollstandige
Risikoabsicherung nicht moglich sein.
Es wird Datenpannen, Hacker-Angriffe/
Cyber-Kriminalitdt und infolgedessen
Verlust von Betriebs-Know-how, Storun-
gen im Betriebsablauf bis hin zu Be-
triebsunterbrechungen, Image-Schaden
und Ahnliches geben, die sich - je nach
Einzelfall — selbstverstandlich auch im
Jahresabschluss oder der persénlichen
Verantwortung der Geschaftsleitung
niederschlagen konnen.

Umso mehr ist der Unternehmer
gehalten, zu priifen, ob und in wel-
chem Umfang Versicherungslésungen
fir das Unternehmen und die handeln-
den Personen ein Restrisiko auffangen
konnen. Auch hier ist der Versiche-
rungsmarkt noch im Fluss, muss der
Unternehmer also sorgsam seine maf3-
geschneiderte Losung wéhlen.

FAZIT

Im Ergebnis zeigt sich, dass Daten-
schutz im 21. Jahrhundert eine voll-
standige Neupositionierung der Unter-
nehmensleitung erfordert. Die DSGVO
fordert vor diesem Hintergrund ein
umfassendes Datenschutzmanagement,
das von der Dokumentation und Kont-
rolle bis hin zur Haftungsabsicherung
reicht. An dem damit verbundenen Auf-
wand fiihrt nicht zuletzt angesichts des
Risikos von Datenpannen und deutlich
erhohter Buf3gelder kein Weg vorbei. B
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